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• Информационная 
безопасность

Новые горизонты



Что же делать ???



Менять свое 
отношение к 
ИТ-инфраструктуре



Битва, которую нельзя проиграть…
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Мониторинг

Управление
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Устранение 

неисправностей



ИТ-инфраструктура должна трансформироваться

Открытая, огромная аналитика

Акцент на оборудовании

Автоматизация

Предсказывающая

Намерения бизнеса

Вручную, требует внимания

Закрытая, работа вслепую

Сетевые намерения

Реактивная

Программно-определяемая



Мечта…?





Что такое сети на основе намерений

ПолитикиПользователи IoT Облачные
сервисы

Цель

Реакция

Автоматизированная настройка и машинное управление



Как это работает (DNA Архитектура)

Cisco DNA Ready 
инфраструктура

DNA Center

Policy Automation Analytics

I N T E N T C O N T E X T

S E C U R I T Y

L E A R N I N G

Получение 
контекста с сети

Кто, Что, Когда, 
Где, Как

Перевод 
намерения в 
политики 



Задача:

Нужно обеспечить беспроводной доступ для сотрудников, 
студентов и гостей в большой лекционной аудитории, которая 
открывается после капитального ремонта, целью которого было 
создать многофункциональное помещение.   

Бизнес-намерение: 

Требуется построить надежную сеть Wi-Fi в новом помещении с 
доступом к служебному и гостевому SSID в условиях высокой 
плотности абонентов



Что надо сделать для решения такой задачи

• Request for a New Site/Space

• Get Coffee

• Drive/fly to the location

• Gather Requirements - # of Employees, How large is the site, 
Services Required

• Define IP Schema & VLAN’s

• Order Equipment

• Wait for Equipment

• Generate Configs for all devices

• Budget Approval

• Redesign due to lack of Budget

• Create Site Diagrams and document

• Wireless Surveys

• Send configs to staging Company

• Unbox Inventory

• Verify all equipment and parts are accounted for 

• Physical Install - Rack & Stack

• Configure WAN routers manually

• Test and Verify WAN connectivity

• Update code if needed 

• Connect Core to Access gear

• Fix missing or update configs to meet the 
requirements

• Test Connectivity & Troubleshooting

• User Acceptance Testing

• Change Requests and Approvals

• Test and Verify User traffic behavior

• Install Site in Monitoring Tool

• Apply “lockdown” config on the equipment

• Backup Configs

• Share knowledge of unique site aspects with co-workers so 
that they can support

• Update Network Map/Documentation

• Sleep

• Check out of Hotel

• Drive to the airport

• Fly back home
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Система, понимающая бизнес-намерения

Намерения сводятся в 
профиль Wireless Profile

• Служебный SSID

• Гостевой SSID

• Высокая плотность абонентов

• Централизованная коммутация

Установка

• Точки доступа

• Wi-Fi - контроллер



Сравнение времени ввода в эксплуатацию

Классический подход Сетевая автоматизация

Общее время настройки Одно устройство50 устройств

25минут30дней5-8часов



Результаты внедрения 
Cisco DNA Center

Сокращение 

времени ввода в 

эксплуатацию

67%

Увеличение 

эффективности 

реагирования 

80%

Сокращение угроз 

безопасности

48%

Снижение 

операционных 

расходов

61%



Снижение 
затрат

Приоритеты
ИТ

Рост ROI

Устранение 
задержек

Снижение 
сложности

Смягчение 
рисков

Бизнес-цели

Скорость
внедорения

Стратегия

Цифровая трансформация

Осознанный выбор сетевой 
платформы для бизнеса

Автоматизация, аналитика и 

безопасность, безопасность, 

безопасность…

Архитектурный, а не 
«заплаточный» подход



Выбирайте 
надежный мост в 

цифровое будущее!


